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Contesto DPIA

Premessa e Contesto di applicazione della DPIA

L'art. 35 del Regolamento (UE) 2016/679 relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla circolazione di tali dati ("GDPR"),
dispone che, quando un tipo di trattamento, allorché prevede in particolare I'uso di nuove tecnologie, considerati la natura, 'oggetto, il contesto e le finalita del trattamento, possa
presentare un rischio elevato per i diritti e le liberta delle persone fisiche, il titolare del trattamento effettua, prima di procedere al trattamento, una valutazione dell'impatto dei
trattamenti previsti sulla protezione dei dati personali ("DPIA" = Data Protection Impact Assessment).

Una singola DPIA pud esaminare un insieme di trattamenti simili che presentano rischi elevati analoghi.

Il titolare del trattamento, allorquando svolge una DPIA, si consulta con il Responsabile della Protezione dei Dati (RPD/DPO), qualora ne sia designato uno.

La DPIA é richiesta nei casi previsti dall'art. 35 par. 3 GDPR, nonché per ['ltalia dal provvedimento del Garante n. 467 del 11/10/2018, come previsto dall'art. 35 par. 4 GDPR, come
qui sotto descritto.

La DPIA contiene almeno:

a) una descrizione sistematica dei trattamenti previsti e delle finalita del trattamento, compreso, ove applicabile, I'interesse legittimo perseguito dal titolare del trattamento;

b) una valutazione della necessita e proporzionalita dei trattamenti in relazione alle finalita;

c) una valutazione dei rischi per i diritti e le liberta degli interessati;

d) le misure previste per affrontare i rischi, includendo le garanzie, le misure di sicurezza e i meccanismi per garantire la protezione dei dati personali e dimostrare la conformita al
GDPR, tenuto conto dei diritti e degli interessi legittimi degli interessati e delle altre persone in questione.

Nel valutare I'impatto del trattamento effettuato dai relativi titolari o responsabili € tenuto in debito conto il rispetto da parte di questi ultimi dei codici di condotta approvati di cui all’
articolo 40 GDPR.

Se del caso, il titolare del trattamento raccoglie le opinioni degli interessati o dei loro rappresentanti, fatta salva la tutela degli interessi commerciali o pubblici o la sicurezza dei
trattamenti.

Se necessario, il titolare del trattamento procede a un riesame per valutare se il trattamento dei dati personali sia effettuato conformemente alla valutazione d’'impatto sulla
protezione dei dati almeno quando insorgono variazioni del rischio rappresentato dalle attivita relative al trattamento.

Qualora la DPIA indichi che il trattamento presenterebbe un rischio elevato in assenza di misure adottate dal titolare del trattamento per attenuare il rischio, il titolare del trattamento,
prima di procedere al trattamento, consulta I’Autorita di Controllo (Garante per la protezione dei dati personali in Italia).

Art. 35 par. 3 GDPR

Viene svolta una valutazione sistematica e globale di aspetti personali relativi a persone fisiche, basata su un trattamento automatizzato, compresa la
profilazione, e sulla quale si fondano decisioni che hanno effetti giuridici o incidono in modo analogo significativamente su dette persone fisiche
Viene svolto un trattamento, su larga scala, di categorie particolari di dati personali di cui all’art. 9, par. 1, o di dati relativi a condanne penali e a reati di cui all possibile in
art. 10 GDPR alcuni studi

Viene svolta una sorveglianza sistematica su larga scala di una zona accessibile al pubblico

Art. 35 par. 4 GDPR - All. 1 provv. Garante n. 467 11/10/2018 [doc. web n. 9058979]

1. Trattamenti valutativi o di scoring su larga scala, nonché trattamenti che comportano la profilazione degli interessati nonché lo svolgimento di attivita
predittive effettuate anche on-line o attraverso app, relativi ad “aspetti riguardanti il rendimento professionale, la situazione economica, la salute, le preferenze
o gli interessi personali, I'affidabilita o il comportamento, I'ubicazione o gli spostamenti dell'interessato”

2. Trattamenti automatizzati finalizzati ad assumere decisioni che producono “effetti giuridici” oppure che incidono “in modo analogo significativamente” sull’
interessato, comprese le decisioni che impediscono di esercitare un diritto o di avvalersi di un bene o di un servizio o di continuare ad esser parte di un
contratto in essere (ad es. screening dei clienti di una banca attraverso I'utilizzo di dati registrati in una centrale rischi)

3. Trattamenti che prevedono un utilizzo sistematico di dati per I'osservazione, il monitoraggio o il controllo degli interessati, compresa la raccolta di dati
attraverso reti, effettuati anche on-line o attraverso app, nonché il trattamento di identificativi univoci in grado di identificare gli utenti di servizi della societa
dell'informazione inclusi servizi web, tv interattiva, ecc. rispetto alle abitudini d’'uso e ai dati di visione per periodi prolungati. Rientrano in tale previsione anche
i trattamenti di metadati ad es. in ambito telecomunicazioni, banche, ecc. effettuati non soltanto per profilazione, ma pit in generale per ragioni organizzative,
di previsioni di budget, di upgrade tecnologico, miglioramento reti, offerta di servizi antifrode, antispam, sicurezza etc.

4. Trattamenti su larga scala di dati aventi carattere estremamente personale (v. WP 248, rev. 01): si fa riferimento, fra gli altri, ai dati connessi alla vita
familiare o privata (quali i dati relativi alle comunicazioni elettroniche dei quali occorre tutelare la riservatezza), o che incidono sull’esercizio di un diritto

fondamentale (quali i dati sull’'ubicazione, la cui raccolta mette in gioco la liberta di circolazione) oppure la cui violazione comporta un grave impatto sulla vita possibile in
quotidiana dell'interessato (quali i dati finanziari che potrebbero essere utilizzati per commettere frodi in materia di pagamenti) alcuni studi

5. Trattamenti effettuati nel’ambito del rapporto di lavoro mediante sistemi tecnologici (anche con riguardo ai sistemi di videosorveglianza e di
geolocalizzazione) dai quali derivi la possibilita di effettuare un controllo a distanza dell’attivita dei dipendenti (si veda quanto stabilito dal WP 248, rev. 01, in
relazione ai criteri nn. 3, 7 e 8)

6. Trattamenti non occasionali di dati relativi a soggetti vulnerabili (minori, disabili, anziani, infermi di mente, pazienti, richiedenti asilo)
7. Trattamenti effettuati attraverso I'uso di tecnologie innovative, anche con particolari misure di carattere organizzativo (es. loT; sistemi di

intelligenza artificiale; utilizzo di assistenti vocali on-line attraverso lo scanning vocale e testuale; monitoraggi effettuati da dispositivi wearable; tracciamenti di possibile in
prossimita come ad es. il wi-fi tracking) ogniqualvolta ricorra anche almeno un altro dei criteri individuati nel WP 248, rev. 01 alcuni studi

possibile in
8. Trattamenti che comportano lo scambio tra diversi titolari di dati su larga scala con modalita telematiche. alcuni studi

9. Trattamenti di dati personali effettuati mediante interconnessione, combinazione o raffronto di informazioni, compresi i trattamenti che prevedono I'incrocio
dei dati di consumo di beni digitali con dati di pagamento (es. mobile payment)

10. Trattamenti di categorie particolari di dati ai sensi dell’art. 9 oppure di dati relativi a condanne penali e a reati di cui all’art. 10 interconnessi con altri dati possibile in
personali raccolti per finalita diverse alcuni studi
11. Trattamenti sistematici di dati biometrici, tenendo conto, in particolare, del volume dei dati, della durata, ovvero della persistenza, dell'attivita di trattamento

possibile in
12. Trattamenti sistematici di dati genetici, tenendo conto, in particolare, del volume dei dati, della durata, ovvero della persistenza, dell’attivita di trattamento. alcuni studi

La valutazione di impatto rientra in almeno uno dei casi previsti dall'art. 35 GDPR
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Questa valutazione di impatto (DPIA) ai sensi dell'art. 35 GDPR prende in considerazione I'attivita della RICERCA SCIENTIFICA nella sua accezione piu ampia, condotta dall'Ente nei
limiti ed in attuazione dei suoi compiti istituzionali, sia nel caso in cui sia Promotore dello Studio, sia che svolga la funzione di Centro Partecipante o Sperimentale dello Studio.

La DPIA si applica, per richiamo, anche allattivita svolta dagli Sperimentatori Principali (P!).

Atale proposito ed ai fini del presente documento, il termine "RICERCA" deve intendersi sinonimo di "Sperimentazione Clinica", "Studio Clinico", "Indagine Clinica", "Studio", "Progetto di
Ricerca" (o "Protocollo di Ricerca" o "Protocollo”) e simili, comprendendo, salva diversa valutazione che I'Ente si riserva di condurre:

1) studi sperimentali ed interventistici (ad es. di farmaco/di dispositivo);

2) studi rvazionali (retr

Tendenzialmente, il singolo Studio viene valulalo e considerato in relazione:

- alla finalita che persegue, come da Protocollo;

- alla raccolta 0 meno del consenso per la conduzione dello Studio: nel quale ultimo caso I'Ente si riferisce alla disciplina normativa specificamente prevista per tale caso (vedi sezione

specifica).

L'art. 35 GDPR prevede lo svolgimento di una valutazione di impatto quando un tipo di trattamento, allorché prevede in particolare I'uso di nuove tecnologie, considerati la natura, I'oggetto,
il contesto e le finalita del trattamento, possa presentare un rischio elevato per i diritti e le liberta delle persone fisiche (art. 35.1 GDPR).

In particolare, una valutazione di impatto & richiesta nel caso di trattamento di categorie particolari di dati su larga scala (art. 35.3.b GDPR), nonché negli altri casi previsti dal Garante per la
protezione dei dati personali con provvedimento n. 467 del 11/10/2018 [doc. web n. 9058979], tra cui ad es. il caso dei trattamenti non occasionali di dati relativi a soggetti vulnerabili
(minori, disabili, anziani, infermi di mente, pazienti, richiedenti asilo), oppure dei trattamenti di categorie particolari di dati ai sensi dell'art. 9 GDPR interconnessi con altri dati personali
raccolti per finalita diverse.

In una politica di protezione dei dati personali approcciata al rischio, con riferimento alla conduzione di detta attivita, I'Ente ritiene opportuno procedere, preliminarmente, con una
valutazlane di |mpatto unica, avente ad oggetto trattamenti simili che presentino rischi analoghi.

La in tal modo & dall'ultima parte del par. 1 dell'art. 35 GDPR secondo cui “Una singola valutazione puo esaminare un insieme di trattamenti simili che
presentano rlschl elevati analoghi.”

Anche il considerando 92 GDPR dispone che “Vi sono circostanze in cui pud essere ragionevole ed ffett una d'impatto sulla protezione dei dati che verta su un
oggetto pitl ampio di un unico progetto, per esempio quando autorita pubbliche o enti pubblici intendono istituire un‘applicazione o una piattaforma di trattamento comuni o quando diversi
titolari del trattamento progettano di introdurre un'applicazione o un ambiente di trattamento comuni in un settore o segmento industriale o per una attivita trasversale ampiamente utilizzata”.
Le stesse “Linee-guida concernenti la valutazione di impatto sulla protezione dei dati nonché i criteri per stabilire se un trattamento ‘possa presentare un rischio elevato’ ai sensi del
regolamento 2016/679", adottate dal c.d. Gruppo (Working Party) 29 (istituzione europea consultiva poi sostituita dallo European Data Protection Board - EDPB, ossia il Comitato Europeo
per la Protezione dei Dati) il 4 aprile 2017 nella versione successivamente emendata e adottata il 4 ottobre 2017, stabiliscono che “E possibile utilizzare un'unica DPIA per valutare pii
trattamenti che presentano analogie in termini di natura, ambito, contesto, finalita e rischi. In effetti, le valutazioni di impatto mirano a svolgere un‘analisi sistematica di situazioni nuove che
potrebbero comportare rischi elevati per i diritti e le liberta delle persone fisiche, e non occorre condurre una DPIA per quei trattamenti - svolti in un contesto specifico e per una specifica
finalita — che siano gia stati oggetto di analisi. [...] in casi del genere, sarebbe opportuno che una DPIA utilizzabile come riferimento venga condivisa o resa accessibile al pubblico, con I
obbligo di dare attuazione alle misure in essa delineate, mentre si dovrebbe giustificare la scelta di condurre una DPIA isolata.”

A tale proposito, i trattamenti cui si riferisce il presente documento riguardano tutti attivita di RICERCA, nell'accezione sopra descritta, nei limiti ed in attuazione dei compiti istituzionali
dell'Ente. | trattamenti sono quindi considerati, in questottica, simili e presentano tutti rischi da considerarsi analoghi in relazione al contesto, nel senso di omogenei tra di loro, per cui si
ritiene possano avvalersi di un‘unica valutazione di impatto.

Laddove i rischi fossero viceversa diversi e disomogenei per taluni Studi in particolare, ad esempio per la particolare tipologia di dati trattati o per la tipologia di interessati coinvolti, 'Ente si
riserva di adottare una DPIA specifica, che andra ad affiancarsi in profondita alla presente DPIA.

Cio, in particolare, laddove gli Studi si |fer|scano in tutto o in parte, ad interessati per cui non @ stato raccolto il consenso, per cui una DPIA specifica potra accompagnare la
presente DPIA unica, potendo la presente restare valida ed efficace quale di impatto di tipo
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Analisi Rischio Inerente

#ID Descrizione Minaccia Natura Minaccia| Conseguenze| Considerata | Probabilita Originaria | Impatto Originario Rls(((:)r:-li;iraerriz')“e Me(li::;l:;hlo
1_|Incendio Ambientale D sl 2 4 8,000
2 _|Allagamento Ambientale D 2 3
3 | Crollo o altro fattore naturale/fisico Ambientale ID 2 3
4 | Furto di archivi o di singoli dati Umana RID & 5
5 |Accesso non autorizzato Umana RI 3 4
6 |Comunicazione non autorizzata Umana R 3 4
7 __|Diffusione non autorizzata Umana R 3 5
8 [Modifica dati non autorizzata Umana RID 3 5
9 |Distruzione dati non autorizzata Umana ID 3 5
10 _|Perdita dati o dispositivo contenente dati Umana RID 3 4
11_|Diffusione credenziali accesso Umana R 3 4
12 _|Vittima di phishing o altra manipolazione Umana RID 4 5
13_|Altro trattamento illecito doloso Umana RID 3 3
14 | Altro trattamento illecito colposo Umana RID 3 3
15 _|Mancata soddisfazione dei diritti Umana RID 2 5 11,897
16 | Cessazione rapporto / turnover Umana RID 2
17 | Attacco informatico Tecnica RID 4 5
18 _|Virus informatico Tecnica RID 4 5
19 _|Intromissione nel sistema Tecnica RID 4 5

20 |Danno tecnico informatico Tecnica RID 2 5
21 _|Malfunzionamento informatico Tecnica RID 2 5
22 |Malfunzionamento tecnico Tecnica RID 2 4
23 | Altri fattori di divulgazione dati Tecnica R 3 4
24 | Altri fattori di corruzione dati Tecnica | 3 4
25 |Altri fattori di indisponibilita dei dati Tecnica D 3 4
| 26 |Mancata consapevolezza privacy Organizzativa RID 3! 4
27 _|Inosservanza principi/adempimenti privacy Organizzativa RID 3 4
28 | Carenza di personale/Turnover elevato Organizzativa RID 2 3
29 |Altre inefficienze organizzative Organizzativa RID 3 3
e MEDIO

Conseguenze
R _|Perdita di Riservatezza |
Perdita di Integrita |
D _|Perdita di Disponibilita |
RID | Perdita di Riservatezza + Integrita + Disponibilita
RI_|Perdita di Riservatezza + Integrita [
RD |Perdita di Riservatezza + Disponibilta [
ID_| Perdita di Integrita + Disponibilita

Natura minaccia
Ambientale

Umana

Tecnica

Organizzativa




Protocolli

RISCHIO
PROTOCOLLO | MISURA MISURA | MISURA | MISURA | WISURA | MISURA
#D PROTOCOLLI NeRenTE ReoLt0 | aMisuRA A | MISURA APPLICATA MISURA APPLICATA A A | A | ARy | AR | AMiaa | NOTE | vALUTAZIONE |  MEDIA ‘
LIVELLO DEL PROTOCOLLO DA CONSIDERARE EDIO
IN BASE AL RISCHIO INERENTE
A Poiltica di sicurezza & procedure per 1a profezions der
dati personali
Lettera di
Regolamento Contratto di
a4 |Lorganizzazione documenta la propria poliica di Misure di racciabit (08 | iica i gestione dogii accessi |reoponectte | Nomina
rattamento dei da personali etc) o ey | Autorizzato
- art. 20 GDPR
Test periodici sulle misure di
A2 |La poliica di sicurezza & revisionata su base annuale Nomina DPO  |sicurezza (penelration test,
vulnerability assessment et
Esiste una politica di sicurezza dedicala e separata per
quanto riguarda il trattamento dei dati personali, Regolamento. |, re Nis2: sirinvia alla
A3 o
approvata dalla direzione e comunicata a tutta separata documentazione
interna ed esterna 4417
Eslsmno mon & responsabilia del personale, misure Regolamento
Aa |teon organizzative di base adottate per la sicurezza S Contratto di responsal Lettera di Nomina Autorizzato art.
it personall Tesponsabi ol atamento o o alt e 28 GDPR 20 GDPR
soggetti nel trattament rsonali Y
AS ESIS'E’ e.:i B ITE‘MGM‘IIIO uin |nven'adn? :na:::alm::help‘n;ocelclmre Rego\amen(e Misure NIS2: si rinvia alla
5 |specifiche relative alla sicurezza dei dali personali, sulla aparais Gamaniasione
base della politica di sicurezza generale
Test periodici sulle misure di
A6 |La politica di sicurezza é revisionata su base semestrale Nomina DPO  |Audit periodici sicurezza (peneuallon lssl
Vulnerability a ent elc.)
B Ruoiie i
‘Sono definiti e assegnatl ruoli e responsabilta refativi al Regolamento |Formazione di una lista degli | Formazione di una lista degli Misure per [ Misure per
l ab ; 5 ! . Referente : per
8.1 |trattamento dei dati personali in conformita alla politica di Sistema incaricai autorizzali per classil incaricatl autorizzati su base
- Privacy interno | Referente IT
sicurezza Privacy omogenne i incarico individuale digitale cartacea
‘Sono predisposte misure per a revoca el At ¢ delle N
jomina
g2 |responsabilta per laccesso degli operatori al sistema it ratore | Designazione incaricati
informativo, con le rispettive procedure, per il caso di autorizzati art. 20 GOPR
assenza temporanea o definitiva
Sono nominate le persone incaricate ai compili & —— —
Designazione Delegati Misure NIS2: si rinvia alla
B3 |sicurezza specifici, compresa quella di un responsabile ratiamento art. 29 GDPR | separata documentazione
della sicurezza
Risulta nomina formale documentata del responsabile N
d > Misure NIS2: si rinvia alla
8.4 |dellascurozzs ¢ definizione documentata di suoicompil o St
Eslste separzion 0o Compi o el (esponsabila el
e di possibile conflitto, in modo d: in .
B | Comortunia d moica non avorzeat. non enzionale autorizzati art. 20 GDPR | Regelamento Sistema Privacy
o I'uso improprio dei dati personali
C__Politica di controllo degli accessi
Sono previste procedure di conirollo di accesso (1og etc.),
nel nspeua del divieto di controllo a distanza dei lavoratori i N i
€1 jaddove applicabile (art 4 Statuto dei Lavoratori Legge Controllo degli accessi logic
300/1970)
Policy di consultazione def dat
genetici trattati con strumenti
elettronici previa adozione di
Sono previste misure di sicurezza per la concessione dei Regolamento ;
.2 |dit di accesso degli operatori al istema informativo e Sistema Designazione incaricat sistemi di autenticazione basali
oairziont per o tante snecket e autorizzati art. 20 GOPR | sulfuso combinato di informazioni
note ai soggett all'uopo designati
e di disposifiv, anche biomelrici,
in loro possesso
Policy di consultazione def dat
genetici trattati con strumenti
Sono previste eventuali misure di sicurezza per la elettronici previa adozione di
.3 |searegazione dei ruoli i controllo degi accessi (ad es. Designazione incaricati sistemi di autenticazione basati
fichiesta di accesso, autorizzazione alfaccesso, autorizzati art. 20 GOPR | sulfuso combinato di informazioni
amministrazione dell'accesso) note ai soggett all' uopo designati
e di dispositivi, anche biometrici,
in loro possesso
Designazions
.4 |Sono definiti e assegnati a membri del personale specifici Delegati Designazione incaricati
e limitati ol con dirtidi accesso di sistema rattamento  |autorizzati art. 20 GDPR
R
D Gestione delle risorse
Esiste un inventario dellinfrastrufiura hardware (server, pc
etc.), softwar 1gesmonan applicativi, etc.) e di rete. L'
D.1|inventario dovrebbe includere almeno le seguenti Inventario tecnico-informatico
informaziont fisorea informalica, o (e6. serve,
postazione di lavoro), ubicazione (fisica o eleftronica)
5.2 |Leisorse IT sono oggetto di revisione o aggiomamento
regolare
4375
Sono previste eventuali misure di sicurezza e procedure
D.3 | per a definizione dei ruoli i accesso alle varie
ccomponenti dell'infrastruttura
Da |Lerisorse T sono oggetto di revisione e aggioramento ;e:u"gz‘:“““ ::('::‘:3'::‘;‘;‘" Misure NIS2: si rinvia alla
4 |su base annual pe Sic) [separata i
E__Cambio di gestione
Sono previste procedure applicate per le modifiche al
E.1 |sistema IT: regole di registrazione e monitoraggio delle 4
modifiche
‘Sono previste eventuali procedure per lo sviluppo di
E2 e
software, se applicabile
Sono previste eventuali regole per il cambio delloperatore
£:3 |o per la sua definitiva cessazione: comunicazione ai Disciplinare uso Strumenti IT
mittenti della posta elettronica e simili
F del
Policy di
Sono definite e documentate linee guida e procedure o )
formali, concordate tra il tolare e i responsabile del Contrato di o art Valutazione s:g:cgya’f"z'e da ’p:;zﬁ‘x i
£ |rattamento prima dellinizio delle attita, che devono Sistema 4
obbligatoriamente seguire lo stesso livelo di sicurezza dei Privacy 28 GDPR responsabill, sub-responsabili efo | rapporti
contitolari contrattuali
dati personali
con i fornitori
Sono previste tempistiche di nformazione al tiolare da ocedura
F2 |parte del responsabile del trattamento in merito a una 4
Data Breach
iolazione do gt personsl
rmale accordo tra il titolare e il
- responsablle ol rttamonto s requisiti e obblighi formali, g“s"';f"s";;:;e a £
B previa fornitura documentale sufficiente di conformita da art pzs GDPR
parte del del trattamento
E prevista regolae veriica della conformita del comiance prvacy 61 | polcy i evsione pericica di
F4 |responsabille del trattamento (auit del responsabile del Audit perodic [(TPIENCE PINAY 1 bl reaarts comeatoal cne st 3
trattamento)
e/o contitolari
Sono previst speciicl accordi di iservatezzalnon Contratio d
F5 | divigazione ai dipendenti el responsabile del responsabile
trattamento incaricati di elaborare dati art. 28 GDPR
G Gestione degll incidenti/ violazione del dati pesonali
Wisure NIS2:
Esiste un piano tecnico di disaster recovery e di isposta Siinvia alla
G.1 |agli incidenti di sicurezza | violazioni, con relative ta 3
jure cumentazio
G2 10 previste procedure tecniche di alert per gli incidenti, Procedura Misure NIS2: si rinvia alla 4
2 | ioason e uscsvioavion (near mis) Data Breach _|separata i 4125
63 E‘:sa‘:nid:o?nm;?: bosabih o di misgadons o una Procedura - |Misure NIS2: s invia alla | g1 mento sistema Priva
. prese p g Data Breach |separata documentazione teg cy
chiara dei ruol
Esiste un sistema di registrazione degli incidentl e delle wra
G4 |violazioni dei dati personali insieme ai dettagli relaivi Boera 1 |Registro Data Breach
alfevento e alle azioni di miligazione esequite
H_Business continuity
Definizione
Sono previste misure di sicurezza per garantire i ivello . Individuazione |delle
H.1 |richiesto di continuita e disponibilta del sistema IT in caso Back-Up Definizione defle procedure dellincaricato | procedure 4
c u s tecniche di Back-up "
diincidenteiviolazione dei dati alBackup  |organizzative
di Back-up
Misure NIS2:
E previsto un piano tecnico di business continuity, cor si rinvia alla
H2. |ovdensa dells o 60 aasegnarions o6l o nel caso e 3
di evento pregiudizievole documentazio
ne
Misure NIS:
Sono previste eventuali misure per lindividuazione del sifinviaalla  |Procedure diresilienza dei
H.3 |livello di qualita dei servizi principali ed essenziali garantiti s¢ sistemi di trattamento dopo 3 4,000
in caso di incidenteviolazione dei dali documentazio |un data breach
ne
£ prevista la nomina di personale specifico con g""i:"l‘?a";f:
responsabilita, autorita e competenze necessarie per .
H4 | e Ta oniis operata n coso soparsta |Norina Refeents CSIRT
incidentelviolazione dei da personali do
u
resente una siruttura alternativa a seconda aema - {pen delle procedur
H.5 |dell'organizzazione e del tempo di inattivita accettabile del sister inizione delle procedure
sistema IT trattamento organlualws di Back-up
dopo un data
breach
| Riservatezza del personale
Sono previste misure i comunicazione def ol delle Regolamento
responsabilta ¢ degli obblighi relativi al trattamento dei " Designazione incaricali )
1| ati personali, durante il processo di preassunzione e/o v autorizzati art. 29 GOPR | Fomazione del Personale U
inserimento lavorativo




Protocolli

RISCHIO
PROTOCOLLO | MISURA MISURA MISURA MISURA | MISURA | MISURA
#D PROTOCOLLI INERENTE Roaare. | ampitara | MISURAAPPLICATA MISURA APPLICATA ariicara | anpicara | ampicara | ampricara | ampicea | NOTE | vALUTAZIONE |  MEDIA
Esiste un impegno dei dipendentl al rispetto della politica Designazione
|2 |disicurezza dellorganizzazione e firma dei ispetivi incaricati
accordi di riservatezza e non divulgazione, prima di autorizzati art.
assumere le proprie funzioni 29 GDPR
Policy di consultazione dei
dati genetici trattati con Individuazione di procedure,
strumenti elettronici previa | anche di formazione del
Designazione |adozione di sistem di personsle it 3 proveri
Esiste un vincolo a specifiche clausole di riservatezza di Desig one d ‘
13 |dipendenti coinvolt nel trattamento ad alto rischio dei dati oA ant, | oicntcazione basal suluso | confront; df asiranel i esplaila
personal 29GDPR  |note ai soggem all'uopo repario srttre, ndicata del’
designati e di dispositivi, esistenza di un particolare stato di
anche biomettici,in loro salute
possesso
J__Formazione
‘Sono previste regole tecniche di informazione ai
dipendenti dei controlli di sicurezza del sistema IT che Misure di
4.1 |riguardano il loro lavoro quotidiano, nel rispetto del divieto tracciabilita | Controllo degl accessi logici | Disciplinare so Strumenti IT
di controllo a distanza del lavoratori laddove applicabile (log etc.)
(art. 4 Statuto dei Lavoratori Legge 300/1970)
2| Sono previst eventuali programmi di formazione del Formazione
2 |personale del Personale
13 | E previsto un piano m formazione con Scopi € obit Formazione
- definiti su base annu del Personale
K__Controllo accessi e
Esisten un sistema di controllo degli accessi, che preveda
la creazione, lapprovazione, la revisione e 'eliminazione Disciplinare
K.1 |degli account utente, nel rispetto del divieto di controllo a uso Strumenti g‘:ﬂg‘%"si’jg‘l‘:fmfg;’;‘:&"'
distanza dei lavoratori laddove applicabile (art. 4 Statuto ™
dei Lavoratori Legge 300/1970)
Sono previste misure di sicurezza per Teventuale uso di DISGIpINATe | i uso strament
K2 |account utente comuni; regole applicative per Ia gestione uso Strumenti | G0 PEEE 1o )
da parte degli operatori che vi accedono T
] : Credenziall di
Sono previste procedure di autenticazione per l'accesso
K3 |al sistema IT: utente/password o altre forme di Z"ﬁ“"‘f: per "a”‘:a"‘e"m "
e, jelle credenziali agli incaricat
wa |Sono previste misure di sicurezza per impedire fuso di Procedure di controllo sulle
4| password non complesse credenziali
Sono previste eventuali regole di composizione della
password: lunghezza della password, complessita,
K5 periodo di validita e numero di tentativi di accesso non Disciplinare uso Strumenti IT | Disciplinare uso strumenti Google
riusciti accettabili
K6 |Siprovvede alla custodia delle password
K7 | prevista lautenticazione a due fattori
K | Sono previste forme di autenticazione del dispositvo in
rete accessi logici
3 e e
Si provvede alleventuale registrazione dei file di log, nel
L1 |ispetto del divieto di controllo a distanza dei lavoratori
laddove applicabile (art. 4 Statuto dei Lavoratori Legge (I . e‘c '
300/1970) 9
‘Sono previste modalita di protezione dei file di registro, Controllo degl
L2 i con data e ora, da ioni accesaiogie
non autorizzati. Criteri di fora (UTC)
Si provvede alleventuale registrazione Gegli accessi o
L3 |degliinterventi degli amministratori di sistema e degli
- operatori di sistema, inclusa
dei diritti utente
L4 i(;no previste eventuali procedure per lintegrita dei file di .
dei dati (RID)
Sono previst eventuall alert per e manomissioni dei .
L5 |sistemi di degli accessi LETS
M_Sicurezza server/ database
M1 | Sono previste modalita di configurazione dei server;
privilegi di accesso
M2 Sono previsti criteri per la minimizzazione dei dati trattati
2| nei server
Sono previste eventuali soluzioni di critografia su file o .
M3 o rne Anonimizzazione
M4 |E prevista Feventuale crttogratia delle unta di Misure NIS2: si invia alla
4 |archiviazione separata documentazione
Sono previste eventualitecniche di pseudonimizzazione, -
M et Anonimizzazione
M | Sono previste tecniche di database che supportano la
0" |privacy (es. query autorizzate, crittografia ricerca, ecc.)
N_Sicurezza della postazione di lavoro
Sono previste misure di sicurezza per impedire agl
N.1 |operatori di disattivare o ignorare le impostazi
sicurezza
N2 Esistono sistemi e strumenti antivirus, firewall ed altre Firewall Antivirus
misure di sicurezza analoghe
Misure NIS2:
Sono previste regole per non permettere agl operatori di i invia alla
N3 |disporre di privilegi per installare o disattivare applicazio PARZIALMENTE | s
software non autorizzate documentazio
ne
N4 |51 provvede al tmeoul i sessione per lassenza AT e
femporanea delloperatore
N.5_|Si provvede ad i di sicurezza critici sI
N.6 |E prevista una frequenza nella configurazione di antivirus sI
Sono previste eventuali misure tecniche per impedire I
N7 |archiviazione di informazioni su dispositivi esterni (es. PARZIALMENTE
USB. DVD. dischi rigidi esterni)
] : Disciplinare
Sono previste eventuali misure per la restrizione dell .
N8 accesso ad intemet :{?c Strumenti
Pseudonimizz.
N |Si provvede alla crittografia completa sulle unita centrali azione /
del sistema operativo Cifratura /
Crittografia
O Sicurezzadirete/
0.1 | Sono previste misure di cittografia tramite protocoli
TLSISSL per F'accesso ad Internet
0.2 |Sono previste eventual regnle per Iattivazione dell
2 |accesso wireless al sistema IT
‘Sono previste eventuali misure per [accesso remoto al
0.3 [sistema informatico (ad es. VPN per smart working o
imili)
0.4 | 50n0 previst strumenti frewal & sister di rlevamento
- delle intrusioni
Sono previste modalta di bioceo della connessione ad
0.5 |internet alle postazioni utilizzate per il trattamento dei dati
personali
Misure NIS2:
si invia alla
0.6 |Sono previste misure di segregazions dela rete partzionamento
informatica .
documentazio
i abilta laccesso al sistema IT mediante tecniche di pre-
0.7 |autorizzazione quali il filtraggio MAC o il Network Access
Control (NAC)
P Backup
Piano di
N Disaster
. Definizione delle procedure | Individuazione dellincaricato al
P.1|Sono previste procedure di backup e ripristino Back-Up ocnitne o Backap Recovery /
di Back-up | Continuity
52 |SOn0 previste regole di custodia & di protezione fisica ed

ambientale delle strutture e de

upporti di backup




Protocolli

RISCHIO
PROTOCOLLO | MISURA MISURA MISURA MISURA | MISURA | MISURA
#D PROTOCOLLI NERENTE Roaare. | ampitara | MISURAAPPLICATA MISURA APPLICATA ariicara | anpicara | ampicara | ampricara | ampicea | NOTE | vALUTAZIONE |  MEDIA
Definizione
53 | Sono previste regole di monitoraggio per la corretta dele e |Indviduazione delfincaricato | Definizione defle procedure
"3 | esecuzione dei backup p al Back-up organizzative di Back-up
tecniche di
Back-up
Definizione
delle
P4 |Esiste una frequenza nellesecuzione dei backup procedure
P5 Sono previsti eventuali test dei supporti di backup per
5 | tutilzzo in caso di emergenza
P6 |Esiste una frequenza dei backup incrementali
b7 |Sono previste modaita di archiviazione delle copie del
7 | backup
£ | SOMO previsi eventuall sevizi i erze part per ativia di
backup
Definizione
pg | Sono previste eventuali procedure di critografia ed s:‘:e due  |Pseudonimizzazione /
archiviazione offine dei backup procedure. | Cifratura  Critogratia
Back-up
Q__Dispositivi mobili portatil
Q.1 | Sono previste misure di sicurezza per laccesso dei
" | dispositivi mobili  portatii al sistema I
Q2 Si provvede all'eventuale pre-registrazione dei dispositivi
2| mobili per I'accesso al sistema IT
Q.3 | Son0 previste regole per  lvell di protezione dei
" |sposivi mobi uizzat n ambio aziencle
modalita di definizione di rug Disciplinare
| Disciplinare uso strumenti
a4 ﬁ:g:;ness;mm Spocic po a gestions dol msposmw uso Situmont | 08 (Cocionerosoh)
Q.5 |Sono previste eventuall misure per la cancellazione da -
remoto dei dati aziendali su dispositivi mobili
Q6 |Sono previste eventuali misure per a separazione delfuso o D‘“‘S”"‘"“ i |Pesionazione Delegati Designazione incaricati autorizzati
"6 | privato da quello aziendale nei dispositivi personali mobili &b ;’Ts" rumentl | irattamento art. 29 GDPR | art. 29 GDPR
- Discipinare
Sono previste eventuali misure per il caso di .
Q7 | smarrimentoffurto dei dispositivi mobil Medc) uso Strument
Verifica doppio
) ggio
Qs S‘I pmws_de aHve‘venlua\e autenticazione a due fattori nei PARZIALMENTE ©
dispositivi mobil verification -
verifica a due
fattori)
Q.9 |Sono previste forme di crittografia el datl aziendal net T
dispositivi mobil
R__Sicurezza del ciclo di vita delle applicazi
R4 |Sono previste misure di aggiomamento delle applicazioni Agg':”"a"‘e"'
e dei software in generale o sistema
informatico
R | Son0 eVt equity & scurezza speciper o
Software in gen
Sono adottate tecnologie e tecniche specifiche pe Poltiche di
R3 supportare la privacy e la protezione dei dati in analcgla ai g
iti di sicurezza fesign / by
default
R4_|Sono previsti standard e pratiche di codifica sicura PARZIALMENTE
Siprowede a est o sument d convlda
RS dei requisiti di sicurezza iniziali G 5=
Test periodicl
Sono previsti test di vulnerabilta e i penetrazione delle
R6 | applicazioni, del software e dellinfrastruttura IT in
generale
Test periodici
sulle misure di
sicurezza
R7 |Siprovvede con una certa frequenza ai test di PARZIALMENTE | (Penetration
penetrazione. test,
vneratity
assessm
Sono previste modalita di oftenimento elle informazioni .
R® | sulle vulnerabilta tecniche dei sistemi informativi utiizzati CETD JARZALMENTE
R |Si prowede a test o valutazioni delle patch software prima 5
s I del dati
5.1 | S0no previste misure per [a distruzione dei dati contenutl
-1 | nei dispositivi e supporti IT destinati all
Sono previste modalita di distruzione dei documenti
2 |cartacei e dei support portail utlizzati per la
dei dati personali
5.3 |1 provvede alla sovrascrittura dei software su Tt 1
- suppcrli prima dissers siminai
ratli i servizi regole di distruzione
sa |ao eposii cancaliono dal dat s vongono usat
servizi forniti da terze parti)
Si prowvedo alla smagnelizzazione delThardware dopoa
s5 del software (se
distruzione fsica)
E indicato il luogo truzione di supporti o archivi
.6 |cartacei (qualora si uizzino fornitore esterni del servizio
quali ile del
T Sicurezza fisica
‘Sono previste misure di protezione del perimetro fisico [Accesso controllato ai locall N N Conservazione
T4 |dellinfrastruttura (locali server, regole di accesso, i conservazione dei dati :r’flfe"“’e per faccesso agl dati sotto
u ivi dei dati particolari it
serrature e chiavi etc.) genetc chiave
] — Tlato ai locall
Sono previste misure di identificazione del personale che 550 control Procedure per 'accesso agli Videosorveglia
T2 | accede ai locali g‘;“;"‘f”““’"s deidali |, hivi dei dati particolari
T3 Si provvede al controllo e monitoraggio degli accessi alle
zone sicure
T4 [Sono installati sistem di rilevamento degliintrusi
15 |Ove applicablle, esistono barriere fisiche per impedire
- |El>CeSSO non autorizzato
T | Siprovede a revisione periodica defle aree interessate
: da trattamenti
0 previste misure i protezione contro incendi
(estintori etc.), allagamenti (server ed armadi - ; i Continuita Manutenzione
7 enond loieie {mmpe.l confinufa gns‘;::‘i;r:t; ) Misure Antiallagamento Gruppo di Continuita (UPS) e o
UPS), crolli (per terremoto etc.) e simili
1g |Learee protette sono limitate rispetto al personale di
- servizi esterni
g |Sono previste misure di protezione degiiarchivi fisici fjccesso controllato aiiocall | procedure per faccesso agi
(armadi, schedari, contenitori, cartelline) oot archivi dei dati particolari
VALUTAZIONE MEDIA FINALE 4,034
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Misure di Sicurezza

Natura Misura

Misura di Sicurezza

Note

1 |MISURAFISICA Accesso ai locali ai soli autorizzati

2 |MISURAFISICA Misure Antincendio (estintori etc.)

3 |MISURAFISICA Misure Antiallagamento

4 |MISURAFISICA Sistema Antifurto

5 [MISURAFISICA Manutenzione degli impianti

6 [MISURAFISICA Gruppo di Continuita (UPS)

7 |[MISURAFISICA Conservazione dati sotto chiave

8 |MISURAFISICA Videosorveglianza

9 |MISURATECNICA Test periodici sulle misure di sicurezza (penetration test, vulnerability nent etc.)

10 |MISURA TECNICA Misure di tracciabilita (log etc.)

11 |MISURA TECNICA Partizionamento

12 |MISURA TECNICA Antivirus

13 |MISURA TECNICA Firewall

14 [MISURA TECNICA Aggiornamento sistema informatico

15 [MISURA TECNICA Pseudonimizzazione / Cifratura / Crittografia

16 _|MISURA TECNICA Anonimizzazione

17 [MISURA TECNICA Piano di Disaster Recovery / Business Continuity

18 |MISURA TECNICA Back-Up

19 [MISURA TECNICA Definizione delle procedure tecniche di Back-up

20 [MISURATECNICA Individuazione dell'incaricato al Back-up

21 [MISURATECNICA Credenziali di Autenticazione (User + Password)

22 |[MISURATECNICA Verifica doppio passaggio (two-step verification - verifica a due fattori)

23 [MISURATECNICA Politica di gestione degli accessi

24 |[MISURATECNICA Controllo degli accessi logici

25 |[MISURATECNICA Protocolli sicurezza web (https, TSL, SSL etc.)

26 |[MISURATECNICA Nomina amministratore sistema

27 |MISURATECNICA Inventario tecnico-informatico

28 |MISURA ORGANIZZATIVA Regolamento Sistema Privacy

29 |MISURA ORGANIZZATIVA Contratto di responsabile art. 28 GDPR

30 |MISURA ORGANIZZATIVA Valutazione delle garanzie di compliance privacy di responsabili, sub-responsabili e/o contitolari

31 |MISURA ORGANIZZATIVA Policy di revisione periodica dei rapporti contrattuali con i fornitori

32 |MISURA ORGANIZZATIVA Designazione Delegati trattamento art. 29 GDPR

33 |MISURA ORGANIZZATIVA Designazione incaricati autorizzati art. 29 GDPR

34 [MISURA ORGANIZZATIVA Formazione di una lista degli incaricati autorizzati per classi omogenne di incarico

35 |MISURA ORGANIZZATIVA Formazione di una lista degli incaricati autorizzati su base individuale

36 |MISURA ORGANIZZATIVA Referente Privacy interno

37 |MISURA ORGANIZZATIVA Responsabile/Referente IT

38 |MISURA ORGANIZZATIVA Nomina DPO

39 |MISURA ORGANIZZATIVA Audit periodici

40 |MISURA ORGANIZZATIVA Istruzioni al Personale

41 |MISURA ORGANIZZATIVA Misure per I'archiviazione digitale

42 |MISURA ORGANIZZATIVA Misure per l'archiviazione cartacea

43 |MISURA ORGANIZZATIVA Formazione del Personale

44 |MISURA ORGANIZZATIVA Informative / consensi con policy di revisione

45 |MISURA ORGANIZZATIVA Disciplinare uso Strumenti IT

46 |MISURA ORGANIZZATIVA Disciplinare uso strumenti Office (Google/Microsoft)

47 |MISURA ORGANIZZATIVA Procedura Data Breach

48 |MISURA ORGANIZZATIVA Procedure di resilienza dei sistemi di trattamento dopo un data breach

49 |MISURA ORGANIZZATIVA Procedure per assicurare la riservatezza, l'integrita, la disponibilita dei dati (RID)

50 |MISURA ORGANIZZATIVA Procedura di aggiornamento periodico dell'antivirus

51 |MISURA ORGANIZZATIVA Definizione delle procedure organizzative di Back-up

52 |MISURA ORGANIZZATIVA Procedura per I'affidamento delle credenziali agli incaricati

53 |MISURA ORGANIZZATIVA Procedure di controllo sulle credenziali

54 |MISURA ORGANIZZATIVA Politiche di privacy by design / by default

55 [MISURA TECNICA Misure NIS2: si rinvia alla separata documentazione

#ID |Natura Misura SANITA: Misure di Sicurezza specifiche Check

56 |MISURA FISICA Accesso controllato ai locali di conservazione dei dati genetici

60 [MISURAFISICA Procedure per I'accesso agli archivi dei dati particolari
Individuazione di procedure, anche di formazione del personale, dirette a prevenire nei confronti di
estranei un’esplicita correlazione tra l'interessato e reparti o strutture, indicativa dell’esistenza di

68 |MISURA ORGANIZZATIVA un particolare stato di salute
Policy di consultazione dei dati genetici trattati con strumenti elettronici previa adozione di sistemi
di autenticazione basati sull'uso combinato di informazioni note ai soggetti all’'uopo designati e di

70 [MISURA ORGANIZZATIVA dispositivi, anche biometrici, in loro pc )

Natura Misura

MISURA FISICA

MISURA TECNICA

MISURA ORGANIZZATIVA




Analisi Rischio Residuo

Mitigazione del

Media Rischio

Natura minaccia

Ambientale

Umana

Tecnica

Organizzativa

#ID Descrizione Minaccia Natura Minaccia | Conseguenze Rischio Probabilita resid
1_|Incendio Ambientale ID 1
2 _|Allagamento Ambientale ID 1
3 _|Crollo o altro fattore naturale/fisico Ambientale ID 1
4 _|Furto di archivi o di singoli dati Umana RID 1
5 |Accesso non autorizzato Umana RI 1
6 | Comunicazione non autorizzata Umana R PARZIALMENTE 2
7__|Diffusione non autorizzata Umana R PARZIALMENTE 2
|_8 [Modifica dati non autorizzata Umana RID 1
9 |Distruzione dati non autorizzata Umana ID 1
10_|Perdita dati o dispositivo contenente dati Umana RID 1
11 _|Diffusione credenziali accesso Umana R 1
12_|Vittima di phishing o altra manipolazione Umana RID “
13_|Altro trattamento illecito doloso Umana RID 1
14 | Altro trattamento illecito colposo Umana RID 1
15 _|Mancata soddisfazione dei diritti Umana RID 1
16 | Cessazione rapporto / turnover Umana RID 1
17 | Attacco informatico Tecnica RID 2
18 _|Virus informatico Tecnica RID 2
19 |Intromissione nel sistema Tecnica RID 2
20 |Danno tecnico informatico Tecnica RID 1
|_21_|Malfunzionamento informatico Tecnica RID PARZIALMENTE 1
| 22 |Malfunzionamento tecnico Tecnica RID PARZIALMENTE 1
23 | Altri fattori di divulgazione dati Tecnica R 1
24 | Altri fattori di corruzione dati Tecnica | 1
25 | Altri fattori di indisponibilita dei dati Tecnica D 1
| 26 |Mancata consapevolezza privacy Organizzativa RID “
27 _|Inosservanza principi/adempimenti privacy Organizzativa RID 1
28 |Carenza di personale/Turnover elevato Organizzativa RID 1
| 29 |Altre inefficienze organizzative Organizzativa RID 1
RISCHIO RESIDUO
RISCHIO ACCETTATO
Conseguenze
R _|Perdita di Riservatezza
| |Perdita di Integrita
D |Perdita di Disponibilita
RID |Perdita di Riservatezza + Integrita + Disponibilita
RI_|Perdita di Riservatezza + Integrita
RD | Perdita di Riservatezza + Disponibilita
ID_|Perdita di Integrita + Disponibilita

Residuo




Comparazione Rischio Inerente / Rischio Residuo

#D Descrizione Minaccia Natura Minaccia I Originaria | Impatto Originario | RiSchic Inerente { Media Rischio Mitigazione del " popapilita residua | Impatto Residuo | Rischio residuo | Media Rischio
1_[incendio “Ambientale 0 s [ 2> ]
2_|Allagamento Ambientale 1D 8 1
3| Crollo o altro fattore: Ambientale ) 2 1
4| Furto di archivi o d singoli dati Umana RID S
5 | Accesso non autorizzato Umana RI E [ 2
6_|Comuni autorizzata Umana R 2 PARZIALMENTE
7| Ditusione non autorizzata Umana R 15,000 2 PARZIALMENTE 4
8 non autorizzata Umana RID 15,000 5 [ 5 ]
9 [Distruzione dati non autorizzat Umana D 2 [ s ]
10_|Perdita dati o dispositivo contenente dati Umana RID. TS [ 2
11 | Difiusione credenziali accesso Umana R 58 >
12_|vitima di phishing o altra Umana RID =
13 [ Altro trattamento ilecito doloso Umana RID 55 i
14_|Altro trattamento llecito colposo Umana RID &2 1
15 |Mancata del dirti Umana RID 11,897 g
16 [c: twmover Umana RID =] 1
17| Ataceo informatico Tecnica RID @2 [ s |
18 informati Tecnica RID 28 [ s
19 i nel sistema Tecnica RID 1 % [ 5
20 | Danno tecnico informatico Tecnica RID @
21 informatico Tecnica RID z© 4
2 tecnico Tecnica RID 2 [ s |
23 | Al fattori o dat Tecnica R 5 si 2 ]
24 | Al fattori di corruzione dati Tecnica | 2 sl [ 2
25 | Alri fattori di dei dati Tecnica D K sl [ 5
26 [Mancata privac o u RID s | peazawene | 2 [ 3 |
21 privacy |1 i RID 3 st 1 >
28 | Carenza di personale/Tumover elevato Organizzat RID 2 1 1
29 | Alre inef izzati Organizzati RID 1 1

""ﬁ,’:{félﬂfﬁ%“ MEDIO RISCHIO RESIDUO
RISCHIO ACCETTATO
R
1
D

RID .+ Dsponiits
RI
RD it
D

Natura minaccia

Ambientale

Umana

Tecnica
o




Metriche

PROBABILITA METRICA DI VALUTAZIONE
La probabilita di accadimento della minaccia &€ molto bassa, quasi nulla

Basso Medio 2 I‘_a propgblllta di accadimento della minaccia & bassa, ossia I'accadimento
€ possibile ma abbastanza remoto
. La probabilita di accadimento della minaccia € ordinaria, nei limiti della
Medio 3 e - . .

possibilita, tenuto conto di un grado di valutazione prudente

. La probabilita di accadimento della minaccia &€ medio/alta, per effetto di
Medio Alto 4 L . L : X
alcune occasioni di accadimento o di altri elementi analoghi

La probabilita di accadimento della minaccia & molto alta, per effetto di
frequenze significative o di altri elementi analoghi

IMPATTO METRICA DI VALUTAZIONE
L'impatto sui diritti e sulle liberta delle persone € molto basso, quasi nullo

Basso Medio 2 L'impatto sui d|r|t.t| e sulle liberta delle persone & basso, ma in qualche
modo apprezzabile
Medio 3 L'impatto sui diritti e sulle liberta delle persone &€ medio ed apprezzabile
Medio Alto 4 L'impatto sui diritti e sulle liberta delle persone é rilevante ed incisivo

L'impatto sui diritti e sulle liberta delle persone & grave ed in alcuni casi
irreversibile

RISCHIO METRICA DI VALUTAZIONE
Il rischio esiste, ma & basso tenuto, conto dei vari fattori esaminati

Basso Medio 6,0001-7,9999 |l rischio esiste e si avvicina al medio, tenuto conto dei vari fattori esaminati
Medio 8-12 Il rischio € medio ed apprezzabile, tenuto conto dei vari fattori esaminati
Medio Alto 12,0001-14,9999 | Il rischio & piu alto dell'ordinario, tenuto conto dei vari fattori esaminati

Il rischio € molto alto e tende al probabile, tenuto conto dei vari fattori
esaminati

METRICA DI VALUTAZIONE RISCHIO PER INDIVIDUARE | PROTOCOLLI DA APPLICARE

Basso Medio 6,001-7,999
Medio 8-12
Medio Alto 12,001-14,999

METRICA DI VALUTAZIONE PROTOCOLLO IN BASE AL LIVELLO DI RISCHIO
| RISCHIO BASSO | 4
RISCHIO MEDIO 4,5
5
PARZIALMENTE [ RISCHIO MEDIO 3
RISCHIO MEDIO 1
RISCHIO MEDIO neutro
METRICA DI VALUTAZIONE PER L'APPLICAZIONE DI PROTOCOLLI E MISURE
la misura risulta pienamente adottata




Metriche

In modo sufficiente 4 la misura risulta adottata in modo sufficiente
PARZIALMENTE 3 la misura risulta adottata parzialmente o € in corso di adozione
Poco 2 la misura risulta poco adottata

la misura non risulta adottata

N/A neutro la misura non si applica al caso

GRADO DI MITIGAZIONE PROBABILITA E IMPATTO RISPETTO ALL'INERENTE (ORIGINARIO)

-2
PARZIALMENTE 3>3,999 -1
0

N/A neutro




