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1. Introduzione

Il presente documento “ Strategia multidisciplinare con supporto di un sistema informatico che utilizza
tecniche di analisi semantica e classificazione automatica per la gestione delle liste di attesa per colonscopia:
esperienza nella ULSS 3 Serenissima” ha lo scopo di valutare 'impatto sulla protezione dei dati dell’attivita di
trattamento “Strategia multidisciplinare con supporto di un sistema informatico che utilizza tecniche di analisi
semantica e classificazione automatica per la gestione delle liste di attesa per colonscopia: esperienza nella
ULSS 3 Serenissima”, 'impatto & valutato con particolare attenzione ai diritti e alle liberta degli interessati.

2. Informazioni essenziali

Data di creazione dell’analisi | 13/03/2026

Data generazione documento | 13/03/2026

Data del prossimo controllo |13/03/2027

Stato Definitivo

Reporter P.l. Dott.ssa Marta Soave Distretto 3, UOC Sistemi informativi

3. Stimadelrischio e pre-assessment

Pre-Assessment

Ri
sp
os
ta

Tipologia del trattamento

Trattamenti valutativi o di scoring su larga scala, nonché trattamenti che comportano la profilazione
degli interessati nonché lo svolgimento di attivita predittive effettuate anche on-line o attraverso app,
relativi ad aspetti riguardanti il rendimento professionale, la situazione economica, la salute, le
preferenze o gli interessi personali, 'affidabilita o il comportamento, l'ubicazione o gli spostamenti
dell’interessato.

PAGINA 3 DI 40



Azienda ULSS 3 Serenissima
30174 1. 0419657111

REGIONE DEL VENETO

Via Don Tosatto 147 F.
ﬁ ULSS3 Mestre W. https://www.aulss3.veneto.it

protocollo.aulss3@pecveneto.it
C.F.- P.IVA 02798850273 02798850273

Trattamenti automatizzati finalizzati ad assumere decisioni che producono “effetti giuridici” oppure che
incidono “in modo analogo significativamente” sull’interessato, comprese le decisioni che impediscono
di esercitare un diritto o di avvalersi di un bene o di un servizio o di continuare ad esser parte di un
contratto in essere (ad es. screening dei clienti di una banca attraverso l'utilizzo di dati registrati in una
centrale rischi).

Trattamenti che prevedono un utilizzo sistematico di dati per 'osservazione, il monitoraggio o il controllo
degli interessati, compresa la raccolta di dati attraverso reti, effettuati anche on-line o attraverso app,
nonché il trattamento di identificativi univoci in grado di identificare gli utenti di servizi della societa
dell’informazione inclusi servizi web, tv interattiva, ecc. rispetto alle abitudini d’uso e ai dati di visione

per periodi prolungati. Rientrano in tale previsione anche i trattamenti di metadati ad es. in ambito o
telecomunicazioni, banche, ecc. effettuati non soltanto per profilazione, ma piu in generale per ragioni
organizzative, di previsioni di budget, di upgrade tecnologico, miglioramento reti, offerta di servizi
antifrode, antispam, sicurezza etc.

Trattamenti di categorie particolari di dati ai sensi dell’art. 9 oppure di dati relativi a condanne penalie a
reati di cui all’art. 10 Regolamento UE 2016/679 interconnessi con altri dati personali raccolti per finalita | Si
diverse.

Trattamenti su larga scala di dati aventi carattere estremamente personale: si fa riferimento, fra gli altri,

ai dati connessi alla vita familiare o privata (quali i dati relativi alle comunicazioni elettroniche dei quali

occorre tutelare la riservatezza), o che incidono sull’esercizio di un diritto fondamentale (quali i dati S

sull’ubicazione, la cui raccolta mette in gioco la liberta di circolazione) oppure la cui violazione comporta
un grave impatto sulla vita quotidiana dell’interessato (quali i dati finanziari che potrebbero essere

utilizzati per commettere frodi in materia di pagamenti).

Trattamenti di dati personali effettuati mediante interconnessione, combinazione o raffronto di
informazioni, compresi i trattamenti che prevedono l'incrocio dei dati di consumo di beni digitali con dati | Si
di pagamento (es. mobile payment).

Trattamenti non occasionali di dati relativi a soggetti vulnerabili (minori, disabili, anziani, infermi di

Si
mente, pazienti, richiedenti asilo).
Trattamenti effettuati attraverso ['uso di tecnologie innovative, anche con particolari misure di carattere
organizzativo (es. loT; sistemi di intelligenza artificiale; utilizzo di assistenti vocali on-line attraverso lo
scanning vocale e testuale; monitoraggi effettuati da dispositivi wearable; tracciamenti di prossimita
)

come ad es. il wi-fi tracking) ogni qualvolta ricorra anche almeno un altro dei criteri individuati nel WP
248, rev. 01 (criteri WP 29).
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4. Informazioni sul trattamento

Trattamenti effettuati nell’ambito del rapporto di lavoro mediante sistemi tecnologici (anche con
riguardo ai sistemi di videosorveglianza e di geolocalizzazione) dai quali derivi la possibilita di effettuare
un controllo a distanza dell’attivita dei dipendenti (si veda quanto stabilito dal WP 248, rev. 01, in 0
relazione ai criterinn. 3,7 e 8).
Trattamenti che comportano lo scambio tra diversi titolari di dati su larga scala con modalita
telematiche.
Trattamenti sistematici di dati biometrici, tenendo conto, in particolare, del volume dei dati, della durata,
ovvero della persistenza, dell’attivita di trattamento.
Trattamenti sistematici di dati genetici, tenendo conto, in particolare, del volume dei dati, della durata,
ovvero della persistenza, dell’attivita di trattamento.
Stima del rischio
P . N Rispos
Criteri utilizzati per la stima del rischio N
a
Il trattamento comporta la valutazione o assegnazione di un punteggio inclusiva di profilazione e N
0
previsione
Il trattamento prevede un processo decisionale automatizzato che ha effetto giuridico o incide in N
0
modo analogo significativamente
Il trattamento consiste in un’attivita di monitoraggio sistematico No
Il trattamento coinvolge dati sensibili o dati aventi carattere altamente personale Si
Il trattamento di dati avviene su larga scala Si
Il trattamento comporta la creazione di corrispondenze o combinazione di insiemi di dati Si
Il trattamento coinvolge categorie di interessati vulnerabili Si
Il trattamento coinvolge l'uso innovativo o applicazione di nuove soluzioni tecnologiche od N
0
organizzative
Il trattamento impedisce agli interessati di esercitare un diritto o di avvalersi di un servizio o di un S
I
contratto
Medio
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Strategia multidisciplinare con supporto di un software/programma che
utilizza tecniche di analisi semantica e classificazione automatica per la
gestione delle liste di attesa per colonscopia: esperienza nella ULSS 3 13/03/20 |13/03/20
Serenissima. 26 26

Il fornitore di detto software e stato nominato Responsabile del

trattamento ai sensi dell’art. 28 del Regolamento UE 2016/679 (GDPR).

050.9

Descrizione

Si tratta di uno studio osservazionale retrospettivo su pazienti non contattabili / deceduti.

Si tratta di uno studio osservazionale retrospettivo che analizza 'appropriatezza prescrittiva delle
colonscopie di pazienti afferenti all’Azienda ULSS 3 Serenissima prima e dopo una serie d’interventi
formativi ai prescrittori.

Finalita del trattamento

Lobiettivo principale dello studio € la valutazione della riduzione della percentuale di inappropriatezza
prescrittiva della prestazione “colonscopia” dopo formazione ai medici prescrittori e implementazione della
presa in carico specialistica, avvenuta negli anni 2022-2023-2024 comparata con il 2021.

Trattamento dei dati personali, in particolare quelli sanitari del paziente soltanto nella misura in cui sono
indispensabili in relazione all'obiettivo dello studio ed, esclusivamente in funzione della realizzazione dello
studio.

Basi giuridiche

Finalita di ricerca art. 110 Codice Privacy, per i pazienti non contattabili/deceduti

Riferimenti normativi

PAGINA 6 DI 40



Azienda ULSS 3 Serenissima
30174

REGIONE DEL VENETO

Via Don Tosatto 147

B ULSS3

C.F.- P.IVA 02798850273 02798850273

t. 0419657111

F.

W. https://www.aulss3.veneto.it
protocollo.aulss3@pecveneto.it

La base giuridica del trattamento dei dati per i pazienti non contattabili/deceduti e l’art. 110 del Codice
Privacy, il Provvedimento del Garante per la Protezione dei Dati Personali del 09 maggio 2024 ed in

conformita all’art. 9, par. 2, lett. “j” del GDPR.

A causa della retrospettivita dello studio, dell’elevata ampiezza del campione (almeno 2176 pazienti ), della
natura del centro sperimentale (Distretto 3) e dei dati raccolti riguardanti le colonscopie dal 2021 al 2024 e
come tali coinvolgenti assistiti di tutta ’Azienda ULSS 3 Serenissima, (che comprende gli ospedali di
Chioggia, Dolo, Mirano, Mestre e Venezia), informare gli interessati implicherebbe uno sforzo sproporzionato.

Modalita del trattamento

Cartaceo

Informatizzato

Categorie di dati

Categorie particolari di dati personali

Categorie
particolari
di dati
personali

Dati relativi alla salute

Dati personali comuni

Dati
personali

Eta

Dati
personali

Sesso

Categorie
di
interessati

Pazienti

Titolare

Azienda ULSS 3 Serenissima

Responsabi
le della
protezione
dei dati

Cervato Law & Business S.r.l. ST.A. ; Piergiovanni Cervato
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Diffusione

L. Il trattamento prevede la diffusione dei dati.
dei dati

Descrizione delle modalita di diffusione

Pubblicazione aggregata in modo anonimo nel rispetto del Regolamento UE 2016/679.

Trasferimenti e comunicazioni dei dati

Il trattamento prevede il trasferimento o la comunicazione di dati

Trasferimenti e comunicazioni dei dati

Ambito Destinatari

Comitato etico;

Autorita regolatorie ;
Intra-UE N . .
Incaricati autorizzati

al trattamento

Periodo di
conservazi
one dei Termini di legge
dati

personali

Descrizione del periodo di conservazione dei dati

La documentazione inerente alla Sperimentazione sara conservata per un periodo massimo di 2 anni dopo il
completamento della sperimentazione, ovvero per il tempo necessario all’assolvimento di ulteriori obblighi
di legge.

Note

Origine dei dati: Impegnative redatte dai prescrittori, gestionale del CUP, referto dello specialista e referto
istologico dei pazienti dell'Azienda Ulss3 Serenissima

Descrizione sistematica delle componenti del trattamento

Descrizione delle diverse componenti tecnologiche, fisiche ed organizzative che partecipano dell’attivita di
trattamento valutata.

Componenti organizzative
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Com
pone | Descrizione
nte
Sogg - N . . s .
i Descrizione sintetica (es. soggetti facenti parte o meno del personale tecnico informatico,
et s . . . - . .
- descrizione delle attivita svolte in relazione ai trattamenti in esame, formazione ricevuta,
nter
. procedure che ne disciplinano le mansioni, relazioni con altre componenti
ni
Sogg
etti : . L
Int Personale UOC Sistemi informativi / Distretto 3
nter
ni
Sogg - N -~ - . TR
- Descrizione sintetica (es. caratteristiche del servizio erogato o del titolo che giustifica il
etti
- coinvolgimento di tale soggetto, presenza di un accordo sul trattamento di dati, relazioni con
ster
. altre componenti)
ni
Sogg
etti
nessuno
Ester
ni

Componenti tecnologiche

Componen
te

Descrizione

Applicazio |Descrizione sintetica (es. principali caratteristiche, funzionalita, modalita di
ni autenticazione, relazioni con altre componenti)

Applicazio

o Gestionale del CUP/Applicativi aziendali /excel/ cartella di rete / software Clinika/VAP

Infrastruttu | Descrizione sintetica (es. principali caratteristiche tecniche e relazioni con altre
relT componenti)

Infrastruttu

T Rete interna Azienda ULSS 3 / Computer AULSS 3
re
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o Descrizione sintetica (es. tipologia di rete, tecnologie utilizzate, relazioni con altre
ete
componenti)
Rete Rete AULSS3: composta da una rete LAN interna con vari apparati di rete (switch e router)
Componenti fisiche

Componente Descrizione

Risorse ed asset | Descrizione (es. principali caratteristiche, tipologia di asset non latamente inteso
materiali come informatico, relazioni con altre componenti)

Risorse ed asset

materiali

sedi fisiche Descrizione (es. ubicazione delle sedi anche distaccate o periferiche, principale
utilizzo, relazioni con altre componenti)

Sedi fisiche Azienda ULSS3: Distretto 3

5. Valutazione della proporzionalita in relazione alla
finalita

Tenuto conto che l’attivita di trattamento sottoposta a valutazione comporta il trattamento delle categorie di
dati personali sopra menzionati, in relazione alle categorie di interessati precedentemente citati, il titolare
ritiene che dette categorie di dati siano necessarie e proporzionali al perseguimento della finalita:

(Lobiettivo principale dello studio ¢ la valutazione della riduzione della percentuale di inappropriatezza
prescrittiva della prestazione “colonscopia” dopo formazione ai medici prescrittori e implementazione della
presa in carico specialistica, avvenuta negli anni 2022-2023-2024 comparata con il 2021

Trattamento dei dati personali, in particolare quelli sanitari del paziente soltanto nella misura in cui sono
indispensabili in relazione all'obiettivo dello studio ed, esclusivamente in funzione della realizzazione dello
studio.

La base giuridica del trattamento dei dati per i pazienti non contattabili/deceduti & ’'art. 110 del Codice
Privacy, il Provvedimento del Garante per la Protezione dei Dati Personali del 09 maggio 2024 ed in conformita
all’art. 9, par. 2, lett. “j” del GDPR.

A causa della retrospettivita dello studio, dell’elevata ampiezza del campione (almeno 2176 pazienti), della
natura del centro sperimentale (Distretto 3) e dei dati raccolti riguardanti le colonscopie dal 2021 al 2024 e
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come tali coinvolgenti assistiti di tutta ’Azienda ULSS 3 Serenissima, (che comprende gli ospedali di Chioggia,
Dolo, Mirano, Mestre e Venezia), informare gli interessati implicherebbe uno sforzo sproporzionato

6. Diritti e principi fondamentali

Diritti

Accesso Sl

Rettifica si

Cancellazione si
No

Portabilita

Opposizione Si

Limitazione di trattamento Si
NO

La revoca del consenso non ¢ applicabile poiché il
trattamento non si fonda sulla base giuridica del
CoNsenso

Revoca del consenso

Diritto di non essere sottoposto ad una decisione | Sj
basata unicamente sul trattamento automatizzato

Principi

| dati personali sono trattati in modo lecito, corretto e trasparente nei confronti

S|
dell’interessato
I dati sono raccolti per finalita determinate, esplicite e legittime, e successivamente trattati in S|
modo che non sia incompatibile con tali finalita
Si: dato

| dati sono conservati in una forma che consenta l’identificazione degli interessati per un arco

. . . (T . . pseudonimiz
di tempo non superiore al conseguimento delle finalita per le quali sono trattati

zato

| dati sono trattati in maniera da garantire un’adeguata sicurezza dei dati personali Si
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7. Valutazione delrischio
Al fine di calcolare la magnitudo di un rischio e si adotta una formula del tipo
R, = f(M,p)

IMPATTO (M)

MEDIO 2
X

PROBABILITA (p)

POCO PROBABILE 2

RISCHIO INIZIALE (R)

MEDIO 3-4
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Dove per:

e Rsiintendeillivello di rischio non mitigato;

e Msiintende 'impatto per i diritti e le liberta degli interessati che viene indicato assegnando un valore
da uno a quattro secondo la seguente scala:

Gli interessati potrebbero incontrare degli inconvenienti, che saranno in grado di superare

Medio .
nonostante alcune difficolta

e psiintende la probabilita di accadimento del rischio che viene indicata assegnando un valore da uno
a quattro secondo la seguente scala:

Poco Probabile L'avverarsi della minaccia sembra difficile
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Un controllo o misura di sicurezza puo agire sulla probabilita o 'impatto (o su entrambi) di una minaccia
secondo la seguente logica:

R,=R, - (Mn)

dove per:

° R2 si intende il rischio finale, ovverosia il rischio a valle dell’inserimento dei controlli o misure di

sicurezza;

* R siintende il rischio iniziale come definito piu sopra;

Mn siintende il controllo o la misura di sicurezza.

All’interno del presente passaggio saranno presenti, in ordine

1.

4,

l’elenco di misure di sicurezza, suddivise in misure associate in via diretta all’attivita di trattamento
(misure di sicurezza c.d. “su trattamenti”) ed in misure associate ad un asset (misure di sicurezza su
“componenti IT”, “applicativi” e “luoghi fisici”) correlato a propria volta all’attivita di trattamento;

l’elenco delle minacce comprensivo di: nome assegnato alla minaccia, fonte del rischio (la quale puo
essere, anche cumulativamente, umana se relativa a soggetti appartenenti all’organizzazione di colui
che effettua la valutazione d’impatto, di contesto se relativa a soggetti non appartenenti
all’organizzazione del soggetto che effettua la valutazione d’impatto, afferente a strumenti se correlata
a malfunzionamenti di strumentazione anche se dipendenti da eventi esterni quali disastri naturali),
area di impatto (disponibilita, integrita, riservatezza, anche cumulativamente), valori relativi ad
impatto e probabilita (con eventuale motivazione sulle scelte effettuate) e valore specifico del rischio
non mitigato;

i controlli o misure di sicurezza adottate o valutate nonché la loro incidenza su impatto e probabilita
della minaccia.

https://doc.privacymanager.eu/manuale/valutazione impatto.html#mitigazione-del-rischio-iniziale-

ualitativa

Rischio residuo (mitigato).

7.1 Misure di sicurezza

Misure di sicurezza trasversali relative ai trattamenti

Nessuna misura selezionata
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Misure di sicurezza trasversali relative agli asset

Nessuna misura selezionata

Misure di sicurezza specifiche relative al trattamento

Stato di adozione

Categoria Misura e
implementazione
ALTRE MISURE Protocollo di protezione per la comunicazione dei dati particolari | Applicata
ALTRE MISURE Procedure di formazione del personale Applicata
Sottoposizione al segreto professionale dei soggetti autorizzati al .
ALTRE MISURE . Applicata
trattamento dati
Trasporto della documentazione all'interno di buste, raccoglitori )
ALTRE MISURE L Applicata
o contenitori chiusi
ALTRE MISURE Contratto di responsabile art. 28 GDPR Applicata
Valutazione delle garanzie di compliance privacy di responsabili, .
ALTRE MISURE . . . Applicata
sub-responsabili e/o contitolari
Policy di revisione periodica dei rapporti contrattuali con i .
ALTRE MISURE O Applicata
fornitori
ALTRE MISURE Designazione Delegati trattamento art. 29 GDPR Applicata
ALTRE MISURE Designazione incaricati autorizzati art. 29 GDPR Applicata
Formazione di una lista degli incaricati autorizzati per classi .
ALTRE MISURE . . Applicata
omogenne di incarico
Formazione di una lista degli incaricati autorizzati su base .
ALTRE MISURE Lo Applicata
individuale
ALTRE MISURE Referente Privacy interno Applicata
ALTRE MISURE Responsabile/Referente IT Applicata
ALTRE MISURE Nomina DPO Applicata
ALTRE MISURE Audit periodici Applicata
ALTRE MISURE Istruzioni al Personale Applicata
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ALTRE MISURE Misure per l'archiviazione digitale Applicata
ALTRE MISURE Misure per l'archiviazione cartacea Applicata
ALTRE MISURE Formazione del Personale Applicata
ALTRE MISURE Informative / consensi con policy di revisione Applicata
ALTRE MISURE Disciplinare uso Strumenti IT Applicata
ALTRE MISURE Disciplinare uso strumenti Office (Google/Microsoft) Applicata
ALTRE MISURE Procedura Data Breach Applicata
Procedure di resilienza dei sistemi di trattamento dopo un data .
ALTRE MISURE Applicata
breach
Procedure per assicurare la riservatezza, l'integrita, la .
ALTRE MISURE . o Applicata
disponibilita dei dati (RID)
ALTRE MISURE Procedura di aggiornamento periodico dell'antivirus Applicata
ALTRE MISURE Definizione delle procedure organizzative di Back-up Applicata
ALTRE MISURE Procedura per ['affidamento delle credenziali agli incaricati Applicata
ALTRE MISURE Procedure di controllo sulle credenziali Applicata
ALTRE MISURE Politiche di privacy by design / by default Applicata
Sistemazione della documentazione in contenitori (armadi, .
ARCHIVIO CORRENTE . o Applicata
schedari, ecc.) muniti di serratura
ARCHIVIO CORRENTE | Chiusura a chiave dei locali o dei contenitori Applicata
Sistemi di controllo/sorveglianza da parte di personale .
ARCHIVIO CORRENTE . Applicata
autorizzato
Affissione cartello per divieto di accesso a soggetti non .
ARCHIVIO CORRENTE . . Applicata
autorizzati
ARCHIVIO DEPOSITO
E/O ARCHIVIO Sistemi antincendio Applicata
STORICO
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ARCHIVIO DEPOSITO

E/O ARCHIVIO Sistema antintrusione Applicata
STORICO
ARCHIVIO DEPOSITO . . . . . .
Sistemazione della documentazione in contenitori (armadi, .
E/O ARCHIVIO . L Applicata
schedari, ecc.) muniti di serratura
STORICO
ARCHIVIO DEPOSITO
E/O ARCHIVIO Chiusura a chiave dei locali o dei contenitori Applicata
STORICO
ARCHIVIO DEPOSITO . - . .
Sistemi di controllo/sorveglianza da parte di personale .
E/O ARCHIVIO . Applicata
autorizzato
STORICO
ARCHIVIO DEPOSITO _ . . .
Affissione cartello per divieto di accesso a soggetti non i
E/O ARCHIVIO L Applicata
autorizzati
STORICO
Tecniche Backup Applicata
Tecniche Conservazione sostitutiva Applicata
Tecniche Business continuity Applicata
Tecniche Disaster recovery Applicata
Tecniche Identity management gestione identita digitale Applicata
i Gestione assegnazione e gestione dei privilegi di accesso i
Tecniche o Applicata
(Profilazione)
. Sistema di gestione e controllo centralizzato degli accessi .
Tecniche L Applicata
all'applicativo
Tecniche Inizializzazione con cambio password di default Applicata
. Politiche di strutturazione e gestione della password di accesso .
Tecniche . . Applicata
(compresa la modifica della password dopo N mesi)
Politiche di disabilitazione degli account (Disabilitazione
Tecniche automatica degli account dopo N mesi di inattivita o dopo N Applicata

tentativi falliti)
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Accesso con autenticazione forte (es. CNS/smart

Tecniche card/certificato/firma digitale) Applicata
Tecniche Aggiornamento e patching dei sistemi (rispetto 'applicativo) Applicata
Tecniche Misure di protezione da virus spyware ecc. Applicata
Tecniche Gestione dei log dell'applicativo Applicata
Tecniche Utilizzo di protocolli di rete sicuri, per I'accesso all'applicativo Applicata
Tecniche Accesso esclusivamente mediante rete interna (intranet, Applicata
extranet, SPC)
Tecniche Protezione dei dati mediante firewall e DMZ Applicata
Tecniche Pseudonimizzazione dei dati Applicata
Tecniche Cifratura dei dati Applicata
Tecniche Validazione dell'input a livello di applicazione Applicata
Tecniche Timeout delle sessioni dopo N minuti di inattivita Applicata

Misure di sicurezza specifiche relative agli asset correlati con il trattamento

Nessun elemento selezionato
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Minaccia Categoria Aree di impatto Fonti di rischio
Incendio Eventi naturali Disponibilita Contesto
Valore iniziale ..
Elemento . Valore iniziale
numerico
Impatto 3 Grave
Probabilita 1 Improbabile
Livello di rischio iniziale 3 Medio
Misure di sicurezza
. ) Mitigazione Mitigazione
Categoria Misura s
Impatto probabilita
Procedure di formazione del . .
ALTRE MISURE Applicata Applicata
personale
ARCHIVIO DEPOSITO E/O . . . . . .
Sistemi antincendio Applicata Applicata
ARCHIVIO STORICO
Tecniche Conservazione sostitutiva Applicata Applicata
Tecniche Business continuity Applicata Applicata
Tecniche Disaster recovery Applicata Applicata
Valore finale .
Elemento . Valore finale
numerico
Impatto 1 Lieve
Probabilita 1 Improbabile
Livello di rischio finale 1 Basso

Mitigazione totale d’impatto

Mitigazione totale di probabilita

Totale

Totale
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strumentazione IT (Client)

Malfunzionamento o distruzione di

Hardware e
Software

Disponibilita ; Riservatezza
; Integrita

Strumenti

Descrizione

Hardware e software

Elemento Valore iniziale numerico |Valore iniziale
Impatto 2 Medio
Probabilita 2 Poco probabile
Livello di rischio iniziale 4 Medio
Misure di sicurezza
. . . Mitigazione
Categoria Misura Mitigazione Impatto R
probabilita
Tecniche Backup Applicata Applicata
) Business . .
Tecniche L Applicata Applicata
continuity
. Disaster . .
Tecniche Applicata Applicata
recovery
Elemento Valore finale numerico Valore finale
Impatto 1 Lieve
Probabilita 1 Improbabile
Livello di rischio finale 1 Basso

Mitigazione totale d’impatto

Mitigazione totale di probabilita

Totale

Totale
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Malfunzionamento o distruzione di
strumentazione IT (Server)

Hardware e
Software

Disponibilita ;
Riservatezza ; Integrita

Strumenti

Descrizione

Hardware e software

Elemento Valore iniziale numerico |Valore iniziale
Impatto 3 Grave
Probabilita 1 Improbabile
Livello di rischio iniziale 3 Medio
Misure di sicurezza
. . L. Mitigazione
Categoria Misura Mitigazione Impatto i
probabilita
Tecniche Backup Applicata Applicata
) Business . .
Tecniche L Applicata Applicata
continuity
. Disaster . .
Tecniche Applicata Applicata
recovery
Elemento Valore finale numerico | Valore finale
Impatto 1 Lieve
Probabilita 1 Improbabile
Livello di rischio finale 1 Basso

Mitigazione totale d’impatto

Mitigazione totale di probabilita

Totale

Totale
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strumentazione IT (Rete)

Malfunzionamento o distruzione di

Hardware e
Software

Disponibilita ; Riservatezza
; Integrita

Strumenti

Descrizione

Hardware e software

Elemento Valore iniziale numerico |Valore iniziale
Impatto 3 Grave
Probabilita 1 Improbabile
Livello di rischio iniziale 3 Medio
Misure di sicurezza
: . e . Mitigazione
Categoria Misura Mitigazione Impatto R
probabilita
Tecniche Backup Applicata Applicata
. Business . .
Tecniche L. Applicata Applicata
continuity
) Disaster . .
Tecniche Applicata Applicata
recovery
Elemento Valore finale numerico Valore finale
Impatto 1 Lieve
Probabilita 1 Improbabile
Livello di rischio finale 1 Basso

Mitigazione totale d’impatto

Mitigazione totale di probabilita

Totale

Totale
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Uso non autorizzato della

Disponibilita ;

. Comportamenti umani Riservatezza ; Umano
strumentazione .
Integrita
Descrizione
incluso accesso non autorizzato alla rete
Valore iniziale Valore
Elemento . ...
numerico iniziale
Impatto 2 Medio
Poco
Probabilita 2 .
probabile
Livello di rischio iniziale 4 Medio
Misure di sicurezza
. . . Mitigazione
Categoria Misura Mitigazione Impatto R
probabilita
Sistemi di controllo/sorveglianza da parte . .
ARCHIVIO CORRENTE . . Applicata Applicata
di personale autorizzato
ARCHIVIO DEPOSITO E/O |Sistemi di controllo degli accessi - primo . .
. . Applicata Applicata
ARCHIVIO STORICO livello di sicurezza
ARCHIVIO DEPOSITO E/O | Sistemi di controllo degli accessi - secondo . .
. . Applicata Applicata
ARCHIVIO STORICO livello di sicurezza
ARCHIVIO DEPOSITO E/O |Sistemi di identificazione e registrazione . .
. . . Applicata Applicata
ARCHIVIO STORICO per gli accessi post-orario di lavoro
ARCHIVIO DEPOSITO E/O . . . . .
Sistema antintrusione Applicata Applicata
ARCHIVIO STORICO
ARCHIVIO DEPOSITO E/O | Chiusura a chiave dei locali o dei . .
. Applicata Applicata
ARCHIVIO STORICO contenitori
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ARCHIVIO DEPOSITO E/O |Sistemi di controllo/sorveglianza da parte . .
. . Applicata Applicata
ARCHIVIO STORICO di personale autorizzato
. Gestione assegnazione e gestione dei . .
Tecniche o e Applicata Applicata
privilegi di accesso (Profilazione)
. Sistema di gestione e controllo . .
Tecniche . . . L Applicata Applicata
centralizzato degli accessi all'applicativo
Tecniche Gestione dei log dell'applicativo Applicata Applicata
Valore finale .
Elemento . Valore finale
numerico
Impatto 1 Lieve
Probabilita 1 Improbabile
Livello di rischio finale 1 Basso

Mitigazione totale d’impatto

Mitigazione totale di probabilita

Totale

Totale
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Divulgazione

accidentale di Comportamenti umani Riservatezza Umano

informazioni

Descrizione

Anche da parte dei dipendenti
Valore iniziale L.

Elemento . Valore iniziale
numerico

Impatto 3 Grave

Probabilita 1 Improbabile

Livello di rischio iniziale 3 Medio

Misure di sicurezza
. . Mitigazione Mitigazione

Categoria Misura s
Impatto probabilita

ALTRE MISURE Procedure di formazione del personale Applicata Applicata

Sottoposizione al segreto professionale dei . .
ALTRE MISURE . L. . Applicata Applicata
soggetti autorizzati al trattamento dati

Tecniche Pseudonimizzazione dei dati Applicata Applicata

Tecniche Cifratura dei dati Applicata Applicata

Tecniche Anonimizzazione Applicata Applicata
Valore finale

Elemento . Valore finale
numerico

Impatto 1 Lieve

Probabilita 1 Improbabile

Livello di rischio finale 1 Basso
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Mitigazione totale d’impatto

Mitigazione totale di
probabilita

Totale

Totale
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Minaccia Categoria Aree di impatto Fonti di rischio
Infezioni da Disponibilita ; Umano;
. Hardware e Software . R .
virus, malware Riservatezza ; Integrita | Strumenti
Valore iniziale ..
Elemento . Valore iniziale
numerico
Impatto 3 Grave
Probabilita 1 Improbabile
Livello di rischio iniziale 3 Medio
Misure di sicurezza
. . .. Mitigazione
Categoria Misura Mitigazione Impatto e
probabilita
Tecniche Business continuity Applicata Applicata
Tecniche Disaster recovery Applicata Applicata
. Sistema di gestione e controllo centralizzato . .
Tecniche . - L Applicata Applicata
degli accessi all'applicativo
Aggiornamento e patching dei sistemi (rispetto
Tecniche g8 L P g (risp Applicata Applicata
['applicativo)
Tecniche Misure di protezione da virus spyware ecc. Applicata Applicata
Tecniche Gestione dei log dell'applicativo Applicata Applicata
. Utilizzo di protocolli di rete sicuri, per ['accesso . .
Tecniche L. Applicata Applicata
all'applicativo
Elemento Valore finale numerico | Valore finale
Impatto 1 Lieve
Probabilita 1 Improbabile
Livello di rischio finale 1 Basso
Mitigazione totale d’impatto Mitigazione totale di probabilita
Totale Totale
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Attacchi di Disponibilita ;
ingegneria Comportamenti umani Riservatezza; Umano
sociale Integrita
Valore iniziale |Valore
Elemento . At
numerico iniziale
Impatto 3 Grave
Improbabil
Probabilita 1 P
e
Livello di rischio iniziale 3 Medio
Misure di sicurezza
Mitigazion
; . Mitigazione e
Categoria Misura ..
Impatto probabilit
a
ALTRE . . . .
Procedure di formazione del personale Applicata Applicata
MISURE
ARCHIVIO . . . . . S . .
Chiusura a chiave dei locali o dei contenitori Applicata Applicata
CORRENTE
ARCHIVIO . - . . . . .
Sistemi di selezione degli accessi Applicata Applicata
CORRENTE
ARCHIVIO Sistemi di controllo/sorveglianza da parte di personale . .
. Applicata Applicata
CORRENTE autorizzato
. Gestione assegnazione e gestione dei privilegi di accesso . .
Tecniche _ Applicata Applicata
(Profilazione)
. Sistema di gestione e controllo centralizzato degli accessi . .
Tecniche L Applicata Applicata
all'applicativo
Tecniche Inizializzazione con cambio password di default Applicata Applicata
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. Politiche di strutturazione e gestione della password di . .
Tecniche n . |Applicata Applicata
accesso (compresa la modifica della password dopo N mesi)
Politiche di disabilitazione degli account (Disabilitazione
Tecniche automatica degli account dopo N mesi di inattivita o dopo N | Applicata Applicata
tentativi falliti)
. Accesso con autenticazione forte (es. CNS/smart . .
Tecniche . ) . Applicata Applicata
card/certificato/firma digitale)
Valore finale Valore
Elemento . .
numerico finale
Impatto 1 Lieve
. Improbabil
Probabilita 1 P
e
Livello di rischio finale 1 Basso
.. . Mitigazione totale di
Mitigazione totale d’impatto TFns
probabilita
Totale Totale
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Minaccia

Categoria

Aree di impatto

Fonti di rischio

Intercettazione Riservatezza; Umano;
. Hardware e Software . )
del traffico Integrita Strumenti
Valore iniziale ..
Elemento . Valore iniziale
numerico
Impatto 3 Grave
Probabilita 1 Improbabile
Livello di rischio iniziale 3 Medio
Misure di sicurezza
. . Mitigazione Mitigazione
Categoria Misura e
Impatto probabilita
. Sistema di gestione e controllo centralizzato degli . .
Tecniche . L. Applicata Applicata
accessi all'applicativo
Tecniche Misure di protezione da virus spyware ecc. Applicata Applicata
Tecniche Gestione dei log dell'applicativo Applicata Applicata
. Utilizzo di protocolli di rete sicuri, per I'accesso . .
Tecniche . L Applicata Applicata
all'applicativo
. Accesso esclusivamente mediante rete interna . .
Tecniche . Applicata Applicata
(intranet, extranet, SPC)
Tecniche Protezione dei dati mediante firewall e DMZ Applicata Applicata
Tecniche Timeout delle sessioni dopo N minuti di inattivita |Applicata Applicata
Valore finale .
Elemento . Valore finale
numerico
Impatto 1 Lieve
Probabilita 1 Improbabile
Livello di rischio finale 1 Basso

Mitigazione totale d’impatto

Mitigazione totale di probabilita
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Totale

Totale
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ACCESSO . Umano;
Riservatezz
ILLEGITTIMO |CNIL Contesto;
a
Al DATI Strumenti
Valore
.. Valore
Elemento iniziale ..
. iniziale
numerico
Impatto 4 Gravissimo
Probabilita 1 Improbabile
Livello di rischio iniziale 4 Medio
Misure di sicurezza
. . Mitigazion |Mitigazione
Categoria Misura s
e Impatto |probabilita
. Gestione assegnazione e gestione dei privilegi di accesso . .
Tecniche . Applicata  |Applicata
(Profilazione)
. Sistema di gestione e controllo centralizzato degli accessi . .
Tecniche L Applicata |Applicata
all'applicativo
Politiche di disabilitazione degli account (Disabilitazione
Tecniche automatica degli account dopo N mesi di inattivita o dopo N Applicata  |Applicata
tentativi falliti)
Tecniche Gestione dei log dell'applicativo Applicata  |Applicata
Valore
Elemento finale Valore finale
numerico
Impatto 1 Lieve
Probabilita 1 Improbabile
Livello di rischio finale 1 Basso
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Mitigazione totale d’impatto

Mitigazione totale di
probabilita

Totale

Totale
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MODIFICHE INDESIDERATE . Umano ; Contesto;
CNIL Integrita .
DEI DATI Strumenti
Valore iniziale L.
Elemento . Valore iniziale
numerico
Impatto 3 Grave
Probabilita 1 Improbabile
Livello di rischio iniziale 3 Medio
Misure di sicurezza
. . Mitigazione Mitigazione
Categoria Misura i
Impatto probabilita
Procedure di formazione del . .
ALTRE MISURE Applicata Applicata
personale
Tecniche Backup Applicata Applicata
Tecniche Conservazione sostitutiva Applicata Applicata
Tecniche Business continuity Applicata Applicata
Tecniche Disaster recovery Applicata Applicata
. Gestione dei log . .
Tecniche | L Applicata Applicata
dell'applicativo
Valore finale .
Elemento . Valore finale
numerico
Impatto 1 Lieve
Probabilita 1 Improbabile
Livello di rischio finale 1 Basso
Mitigazione totale d’impatto Mitigazione totale di probabilita
Totale Totale
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Umano ; Contesto;

PERDITA DI DATI | CNIL Disponibilita Strumenti

Elemento Valore iniziale numerico | Valore iniziale
Impatto 4 Gravissimo
Probabilita 1 Improbabile
Livello di rischio iniziale 4 Medio

Misure di sicurezza
Categoria Misura Mitigazione Impatto Mitigazione probabilita
Tecniche Backup Applicata Applicata
Tecniche Conservazione sostitutiva Applicata Applicata
Tecniche Business continuity Applicata Applicata
Tecniche Disaster recovery Applicata Applicata
Tecniche Gestione dei log dell'applicativo | Applicata Applicata
Elemento Valore finale numerico |Valore finale
Impatto 1 Lieve
Probabilita 1 Improbabile
Livello di rischio finale 1 Basso

Mitigazione totale d’impatto

Mitigazione totale di probabilita

Totale

Totale
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Minaccia

Categoria

Aree di impatto

Fonti di rischio

Perdita di controllo dei
dati

Garante Protezione dei dati

Disponibilita ;
Riservatezza;
Integrita

Umano;
Contesto;
Strumenti

Valore iniziale

Elemento . Valore iniziale
numerico
Impatto 3 Grave
Probabilita 1 Improbabile
Livello di rischio iniziale 3 Medio
Misure di sicurezza
. . Mitigazione Mitigazione
Categoria Misura R
Impatto probabilita

ALTRE MISURE Procedure di formazione del personale Applicata Applicata

Sottoposizione al segreto professionale dei . .
ALTRE MISURE . L. . Applicata Applicata

soggetti autorizzati al trattamento dati
ARCHIVIO CORRENTE Sistemi di selezione degli accessi Applicata Applicata
ARCHIVIO DEPOSITO Sistemi di controllo degli accessi - primo . .

. . Applicata Applicata
E/O ARCHIVIO STORICO | livello di sicurezza
ARCHIVIO DEPOSITO Sistemi di controllo degli accessi - secondo . .

. . Applicata Applicata
E/O ARCHIVIO STORICO | livello di sicurezza
ARCHIVIO DEPOSITO Sistemi di identificazione e registrazione per . .

. . L Applicata Applicata

E/O ARCHIVIO STORICO | gli accessi post-orario di lavoro
Tecniche Conservazione sostitutiva Applicata Applicata
Tecniche Business continuity Applicata Applicata
Tecniche Disaster recovery Applicata Applicata
Tecniche Gestione dei log dell'applicativo Applicata Applicata
Tecniche Pseudonimizzazione dei dati Applicata Applicata
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Tecniche Cifratura dei dati Applicata Applicata
Valore finale

Elemento . Valore finale
numerico

Impatto 1 Lieve

Probabilita 1 Improbabile

Livello di rischio finale 1 Basso

Mitigazione totale d’impatto

Mitigazione totale di probabilita

Totale

Totale
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Minaccia

Rischio iniziale

Rischio residuo

Incendio

Malfunzionamento o distruzione di strumentazione IT (Client)

Malfunzionamento o distruzione di strumentazione IT
(Server)

Malfunzionamento o distruzione di strumentazione IT (Rete)

Uso non autorizzato della strumentazione

Divulgazione accidentale di informazioni

Infezioni da virus, malware

Attacchi di ingegneria sociale

Intercettazione del traffico

ACCESSO ILLEGITTIMO Al DATI

MODIFICHE INDESIDERATE DEI DATI

PERDITA DI DATI

Perdita di controllo dei dati

Livello di rischio complessivo per area

Area di impatto Livello di rischio
Disponibilita Basso
Riservatezza Basso
Integrita Basso

Livello di rischio complessivo residuo
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Basso

8. Coinvolgimento delle parti interessate

Domanda Risposta

Sono state raccolte le opinioni degli interessati o dei loro rappresentanti? No

Impossibilita di fornire il consenso da parte del paziente/tutore/rappresentate legale.

N

E stato coinvolto il Responsabile della Protezione dei Dati? Si

9. Note

Il Titolare del trattamento

Azienda ULSS 3 Serenissima
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